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Obraz wspolczesnych zagrozen

Podczas gdy firmy przestawity sie na model pracy zdalnej, rynek wysunat na pierwszy plan nowe technologie
zwigzane ze wspotpraca na odlegtos$é. Dzieki nim tatwiej zarzadzaé organizacja, zwieksza sie elastycznosé
i dostepnosc ustug, ale nie wszyscy wykorzystujg je w stusznych celach. W dzisiejszych czasach nikt nie jest
wystarczajgco bezpieczny. Ofiarami atakow cyberprzestepczych padajg nawet najwieksi (T-Mobile, Facebook,
Marriot — firmy generujgce miliardy ztotych przychodu, dysponujgce ogromnym budzetem na zabezpieczenie
sprzetu). Co w takim razie z matymi i Srednimi przedsiebiorstwami? One takze nie sg odporne na cyberataki.
Tym bardziej istotne jest, aby zadba¢ o swoje bezpieczenstwo na wielu ptaszczyznach.

Atakujacy wykorzystujg nowe technologie przede wszystkim w celu pozyskania danych, czesto takze wrazli-
wych - danych osobowych, haset, kluczy, czy numeréw telefonéw, aby potem uzy¢ ich przeciwko ich wtasci-
cielom: podszywac sie pod czyjas tozsamos¢, wykrasé pienigdze z konta bankowego, czy zadac¢ okupu za ich
odzyskanie. Ataki wykorzystujgce luki w oprogramowaniu lub sieci mogg spowodowaé awarie catego systemu,
a co za tym idzie, spowodowa¢ paraliz organizacji i narazic jg nie tylko na wielkie straty finansowe, ale i utrate
reputaciji. Z raportu Accenture wynika, ze 43% atakdw wymierzonych jest w mate i $rednie firmy, z ktérych tylko
14% jest przygotowanych do obrony. Gtéwnie dlatego, ze odpowiadajg za obrot duzg iloscig pieniedzy, a przy
tym nie inwestujg w cyberbezpieczenstwo swojej firmy.

Konsekwencje mogg by¢ duze takze w przypadku naruszenia zasady poufnosci. Urzad Ochrony Danych
Osobowych natozyt na jednego z lideréw rynku e-commerce w segmencie dystrybuciji elektroniki uzytko-
wej kare w wysokosci 2,8 min zt za to, ze dane 2,2 min klientdéw sklepu dostaty sie w niepowotane rece.
Wspétczesnie do przestepstwa w cyberprzestrzeni dochodzi srednio co 39 sekund.
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A jak to wyglada w Polsce?

Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2021 roku z lipca 2022 roku informuje, ze w 2021
roku zarejestrowano 762 185 zgtoszen zwigzanych z cyberbezpieczenstwem, a wiec ponad trzykrotnie wiecej
naruszen niz w roku poprzednim. Fundamentalne aspekty bezpieczenstwa opisuje tzw. triada CIA (z ang. con-
fidentiality, integrity, availability):

= poufnosé oznacza dostep do informacji jedynie dla uprawnionych osaéb,
= integralnosé to Scistos$¢, wiarygodnos$¢ oraz zabezpieczenie przed nieuprawniong modyfikacja,
= dostepnos¢ oznacza niezawodny dostep dla uprawnionych oséb zawsze, gdy jest potrzebny.

Duzym zagrozeniem dla tych zasad sg wszystkie ataki skierowane w kierunku systemow, aplikacji i samych
danych. Phishing, ataki typu odmowa ustugi, malware, czy ransomware potrafig sparalizowa¢ prace organizacji
i narazi¢ jg na duze straty — finansowe i wizerunkowe.

Phishing

Phishing to rodzaj ataku, za pomoca ktérego haker prébuje wytudzié od ofiary wrazliwe informacje lub zainfe-
kowa¢ komputer uzytkownika oprogramowaniem malware.

Najczestszym rodzajem phishingu jest phishing e-mail — haker wysyta wiadomos¢ elektroniczng zawiera-
jaca hipertacze w celu wywotania zaciekawienia lub zaniepokojenia u uzytkownika, np. ,Paczka oczekuje na
dostarczenie, dopta¢ 2,50 zt, w innym przypadku paczka wréci do nadawcy”. Maile od atakujgcych sg czesto
dopracowane i do ztudzenia przypominajgce te, pochodzace od dobrze nam znanych i zaufanych firm, np.:

Kazdego dnia w Internecie wysytanych jest 3,4 mld maili phishingowych. Google i Threat Analysis Group blokuje
kazdego dnia okoto 100 min takich wiadomosci. Cata reszta (w wiekszosci) dociera do adresatow.

Wraz ze wzrostem swiadomosci uzytkownikdw Internetu, wzrasta takze kreatywnosci hakeréw. Konsekwentnie
tworzone sg nowe metody oszustw internetowych, dlatego tak wazne jest, zeby regularnie aktualizowaé swojg
wiedze i by¢ Swiadomym istniejgcych zagrozen.
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Phishing réwniez sie rozwinagt i obecnie mamy kilka jego form:

= Vishing — haker dzwoni na telefon domowy, komérkowy lub ustuge VolP i prébuje wciggna¢ uzytkownika
W rozmowe.

= Smishing — przestepca wysyta wiadomos¢ tekstowg z prosba o klikniecie odnosnika lub oddzwonienie do
nadawcy.

= Pharming — powstat, gdy ludzie nauczyli sie rozpoznawac¢ zagrozenie wynikajace z klikania odnosnikéw
w podejrzanych wiadomosciach e-mail. Pharming polega na podsunieciu ofierze adresu URL z nadzieja, ze
skopiuje go i wklei wprost w pasku adresu przegladarki, aby wejs¢ na strone internetowa. Spreparowane
tgcze prowadzi do fatszywej witryny internetowej.

= Spear phishing — haker wysyta specjalnie przygotowang wiadomos¢ e-mail do organizaciji lub osoby in-
dywidualnej. Wiadomosci typu spear phishing sg najczesciej wysytane do dyrektoréw lub pracownikéw
dziatéw finansowych.

= Whaling — podobny do spear phishingu, ale jego celem zazwyczaj sg osoby z najwyzszych stanowisk
w firmach.

Statystyki dotyczace phishingu opracowane przez Verizon moéwig, ze 93% udanych cyberatakow rozpoczyna
sie od spear phishingu. Ten typ ataku wymaga od hackera przygotowania, uzyskania informacji o celu ataku.
Wyobrazmy sobie sytuacje, ze do przestrzeni publicznej przedostaje sie baza adreséw e-mail klientéw firmy
kurierskiej, wraz z informacjg czy klient oczekuje obecnie na dostarczenie przesytki. Prawdopodobienstwo, ze
osoba oczekujgca na przesytke kliknie w link w wiadomosci od fatszywej firmy kurierskiej staje sie wieksze.

Warto pamieta¢, ze pomimo rozwinietych sposobdw ataku, nie jestesmy tylko biernie patrzacymi ofiarami.
Istnieje wiele mozliwosci, zeby sie broni¢. Przed kliknieciem w link nalezy doktadnie przyjrze¢ sie otrzyma-
nej wiadomosci e-mail. Najechanie kursorem na zrédtowy adres e-mail lub tgcze w celu ujawnienia prawdzi-
wych danych, a nie otwieranie linkdw bez zastanowienia, jest dobrg praktyka. W ten sposéb mozna odkryc¢
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informacje, ktére pozwolg zorientowa¢ sie, ze to phishing. Przed wpisaniem wrazliwych danych na stronie
internetowej, warto doktadnie sprawdzi¢ jej adres URL. Czy to jest prawdziwa witryna? Czy adres zawiera
jakies dodatkowe litery? Czy niektére litery zostaty zamienione na cyfry, np. O na 0? Czasami trudno jest
je rozréznié. Przed kliknieciem w link we wpisie opublikowanym przez znajomego nalezy sprawdzi¢, czy jest
on bezpieczny i zastanowic¢ sie, zanim odpowie sie na wpis informujacy, ze znajomy ma ktopoty i potrzebuje
pieniedzy. Czy na pewno kontaktowatby sie z innymi wtasnie w ten sposéb? Zagrozenie stanowig takze linki
w wyskakujgcych okienkach. Warto pomyslec, zanim otworzy sie zatgcznik do wiadomosci e-mail i zastanowié
sie przed odpowiedzig na wiadomos¢ SMS. Jest mato prawdopodobne, ze operator sieci, bank itp. skontaktuja
sie wtasnie w ten sposoéb.

Ransomware

Wiekszos¢ infekcji ztosliwym oprogramowaniem wystepuje, gdy nieumysinie wykonujemy akcje, ktéra powo-
duje pobranie ztosliwego oprogramowania. Moze to by¢ klikniecie tgcza w wiadomosci e-mail lub odwiedzenie
ztosliwej witryny internetowej. Jednym z typéw ztosliwego oprogramowania jest ransomware. Zwykle dziata
on blokujac lub odmawiajac dostepu do urzadzenia i plikéw, wymuszajgc zaptate okupu hakerowi. Wszelkie
osoby lub grupy przechowujgce krytyczne informacje na swoich urzagdzeniach sg narazone na zagrozenie ze
strony oprogramowania ransomware.

Maksymalizacja zysku z ataku, juz nie tylko okup za odszyfrowanie
danych, ale tez za nieujawnienie informac;ji o ataku.

Po skutecznym ataku ransomware, po witgczeniu komputera jedyne, co jestesmy w stanie zobaczy¢, to ekran in-
formujacy o blokadzie oraz informacje o sposobie optacenia okupu, najczesciej z wykorzystaniem kryptowalut.

Atak polega na wykorzystaniu technik kryptograficznych, wiec jezeli staniemy sie jego ofiarg, nasze pliki zo-
stang zaszyfrowane i niemozliwy bedzie ich odczyt bez podania odpowiedniego klucza. | wtasnie za podanie
tego klucza atakujgcy oczekuje optaty.
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W 2021 roku tylko 4% firm, ktére zaptacito okup odzyskato wszystkie dane!

Jakie zatem kroki nalezy podjaé¢ gdy zostaniemy zainfekowani przez ransomware?

Wazne jest, aby dziata¢ szybko. Istnieje kilka krokéw, ktére mozna podja¢, aby zapewni¢ mozliwie najlepsza
szanse zminimalizowania szkod i szybkiego powrotu do normalnego dziatania.

Oprogramowanie ransomware, ktore atakuje jedno urzadzenie, jest umiarkowang niedogodnoscig. Oprogra-
mowanie ransomware, ktére moze zainfekowa¢ wszystkie urzadzenia firmy, to powazny problem. Réznica
miedzy nimi czesto sprowadza sie do czasu reakcji. Aby zapewni¢ bezpieczenstwo sieci, wspo6tuzytkowania
dyskéw i innych urzadzen, wazne jest, aby jak najszybciej odtaczy¢ urzadzenie, ktérego dotyczy problem od
sieci, Internetu i innych urzadzen. Im szybciej zostanie to zrobione, tym mniej prawdopodobne jest, ze inne
urzadzenia zostang zainfekowane.

Oprogramowanie ransomware porusza sie szybko — szybko dla komputera znaczy cos innego, niz dla cztowieka
— natychmiastowa izolacja zainfekowanego urzadzenia nie gwarantuje, ze oprogramowanie ransomware nie
istnieje nigdzie indziej w sieci firmy. Aby skutecznie ograniczy¢ jego zakres, nalezy odtaczyé od sieci wszystkie
urzadzenia, ktére zachowuja sie podejrzanie, w tym te dziatajgce poza siedzibg firmy — jesli sg podtgczone
do sieci, stanowig zagrozenie bez wzgledu na to, gdzie sie znajdujg. Wytgczenie tgcznosci bezprzewodowej
(Wi-Fi, Bluetooth itp.) w tym momencie réwniez jest dobrym pomystem.

Aby okresli¢, ktére urzadzenia zostaty zainfekowane sprawdza sie ostatnio zaszyfrowane pliki o dziwnych
nazwach rozszerzen plikdw lub plikéw, ktére majg problem z otwieraniem sie. Jesli zostanie znalezione ja-
kiekolwiek urzadzenia, ktoére nie zostaty catkowicie zaszyfrowane, nalezy je odizolowac¢ i wytgczy¢, aby po-
wstrzymac atak i zapobiec dalszym uszkodzeniom i utracie danych. Celem jest stworzenie wyczerpujgcej
listy wszystkich systemoéw, ktorych dotyczy problem, w tym sieciowych urzadzen pamieci masowej, pamieci
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w chmurze, zewnetrznych dyskéw twardych, laptopdéw, smartfonéw itp. W tym momencie rozsadnie jest za-
blokowa¢ wszystkie akcje, ktére sg wykonywane w systemie. Kazda z nich powinna by¢ ograniczona, jesli to
mozliwe, a jesli nie, ograniczona na tyle, ile mozna. Spowoduje to zatrzymanie wszelkich trwajacych proce-
séw szyfrowania, a takze zapobiegnie zainfekowaniu dodatkowych udziatéw podczas wykonywania dziatan
naprawczych. Przed tym jednak, nalezy rzuci¢ okiem na zaszyfrowane pliki. Moze to dostarczy¢ przydatnej
informacji: jesli jedno urzadzenie ma znacznie wiekszg liczbe otwartych plikow niz zwykle, byé moze wtasnie
odnaleziono Pacjenta Zero.

Odnalezienie Pacjenta Zero - sledzenie infekcji staje sie znacznie tatwiejsze po zidentyfikowaniu zrédta. Aby
to zrobié¢, sprawdza sie, czy nie ma alertow, ktére mogty pochodzi¢ z oprogramowania antywirusowego lub
dowolnej aktywnej platformy monitorujacej. A poniewaz wiekszos¢ oprogramowania ransomware przedostaje
sie do sieci przez ztosliwe tgcza i zatgczniki do wiadomosci e-mail, ktére wymagaja dziatania uzytkownika
koncowego, przydatne moze by¢ réwniez pytanie pracownikéw o ich dziatania (takie jak otwieranie podejrza-
nych wiadomosci e-mail) oraz o to, co zauwazyli. Wreszcie, spojrzenie na wtasciwosci samych plikéw moze
réwniez dostarczy¢ wskazéwki — osoba wymieniona jako wtasciciel jest prawdopodobnie punktem wejscia.

Identyfikacja oprogramowanie ransomware — wazne jest, aby dowiedzie¢ sie, z jakim wariantem oprogramo-
wania ransomware mamy do czynienia. Jednym ze sposobow jest odwiedzenie No More Ransom. Witryna
zawiera zestaw narzedzi, ktére pomoga uwolni¢ zaszyfrowane dane, w tym narzedzie Crypto Sheriff. Wystarczy
przestac jeden z zaszyfrowanych plikéw, a zostanie on przeskanowany, aby znalez¢ dopasowanie. Po zidentyfi-
kowaniu oprogramowania ransomware i szybkim zbadaniu jego zachowania nalezy jak najszybciej powiadomi¢
wszystkich niezarazonych pracownikéw, aby wiedzieli, jak rozpoznaé oznaki infekciji.

Ocena kopii zapasowych — teraz nadszedt czas, aby rozpoczac¢ proces reakcji na zagrozenie. Najszybszym
i najtatwiejszym sposobem na to jest przywrocenie systemow z kopii zapasowej. Idealnie bytoby, gdyby istniata
niezainfekowana i kompletna kopia zapasowa utworzona na tyle niedawno, aby byta korzystna. Jesli tak, na-
stepnym krokiem jest zastosowanie rozwigzania antywirusowego, aby upewni¢ sie, ze wszystkie zainfekowane
systemy i urzadzenia zostang wyczyszczone z oprogramowania ransomware — W przeciwnym razie system
bedzie nadal blokowat system i szyfrowat pliki, potencjalnie uszkadzajac kopie zapasowa. Po wyeliminowaniu
wszystkich sladéw ztosliwego oprogramowania bedzie mozna przywréci¢ systemy z tej kopii zapasowej i — po
upewnieniu sie, ze wszystkie dane zostaty przywrécone, a wszystkie aplikacje i procesy zostaty utworzone
i dziatajg normalnie — powrdci¢ do normalnego dziatania.

Wyciek danych

Celem atakujgcych coraz czesciej sg dane — nie tylko te, przetwarzane przez aplikacje, ale przede wszystkim
dane wrazliwe - hasta, bazy danych, dane osobowe, czy informacje poufne organizacji. Czesto ujawnienie
takich informaciji koficzy sie ich zaszyfrowaniem i zgdaniem okupu.

Jak podaje Business Insider, rekordowa wyptata dokonana przez firme ubezpieczeniowg z tytutu okupu za
atak za pomocg oprogramowania blokujgcego wynosi 40 min dolaréw. Natomiast w odniesieniu do National
Security Institute srednia zadana optata za okup wzrosta z 500 dolaréw w 2018 roku do okoto 200 000 do-
laréw. Zaptata okupu nie jest jednak gwarancjg odzyskania danych. 80% ofiar, ktére zaptacito przestepcom,
wkrétce potem zostato ponownie zaatakowanych, a chociaz 46% z nich uzyskato dostep do swoich danych,
to wiekszos¢ byta uszkodzona.
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Przyktadow wsréd nas jest wiele. W styczniu 2020 roku na skutek btednej konfiguracji serwera atak spowodo-
wat wyciek danych ponad 250 min rekordéw z bazy danych Microsoft z danymi klientéw firmy z okresu 14 lat
jej dziatalnosci. Wyciek ujawnit adresy e-mail, adresy IP i inne dane dotyczace klientow.

Kiedy globalna pandemia zbierata coraz wieksze zniwo, wszyscy przestawili sie na zdalne formy komunikacji,
pracy i nauki. Wtedy w dark webie ' pojawita sie oferta sprzedazy danych 500 min loginéw i haset uzytkowni-
kéw aplikacji Zoom. Ze wzgledu na niski stopien zabezpieczen w szybkim tempie rozpowszechnito sie zjawi-
sko wtaman i zaktécen przebiegu (teoretycznie) prywatnych konferencji. Po tym zdarzeniu reputacja Zoomu
ucierpiata mocno, a niektére organizacje zakazaty uzywania tej aplikacji jako formy stuzbowej komunikaciji.

W tym samym roku wyciekty dane klientéw linii lotniczej EasyJet. Firma staneta w obliczu zbiorowego pozwu
zatozonego przez klientéw dotknietych naruszeniem danych. Jego warto$¢ oszacowano na 18 mid funtéw.
W marcu 2021 roku hackerzy wykorzystali podatnosci w konfiguracji Microsoft Exchange, ktére rzutowaty na
systemy pocztowe i kalendarzowe. W ten sposéb napastnicy uzyskali dostep do wiadomosci e-mail oraz haset
uzytkownikow, uprawnien administratora na zaatakowanym serwerze oraz dostep do podtagczonych urzadzen
w tej samej sieci. Microsoft szybko wydat tatke bezpieczenstwa, jednak szkdd nie udato sie usungé. Wkrétce
potem ofiarami wtamania zostaty parlament Norwegii oraz firma Acer, od ktérej zazgdano okupu w wysokosci
50 min dolaréw.

Jeden z najwiekszych atakéw typu data leak to rok 2021 i firma Facebook. W sieci znalazty sie dane ponad
533 min uzytkownikéw portalu Facebook ze 106 krajow, w tym takze Polski. Mimo uptywu czasu nadal mozna
je znalez¢ i pobra¢ z GitHuba lub grup w serwisie Telegram. Nietypowy okup, bo w formie usuniecia wprowa-
dzonej funkcji uniemozliwiajgcej wydobywanie kryptowalut (Lite Hash Rate) ze swoich nowych kart graficznych,
a takze udostepnienie kodu zrédtowego sterownikéw na licencji open source, zazadali atakujgcy od firmy
NVIDIA. Atak ransomware w lutym 2022 roku zostat dokonany przez grupe Lapsus$, ktéra potwierdzita, ze
uzyskata dostep do 1 TB danych. Sprawcy ataku poinformowali, ze wykradli ponad 70 000 adreséw e-mail
pracownikéw i haset, a takze informacje o jeszcze nieogtoszonych procesorach, SDK i kodzie zrédtowym GPU.

' Dark Web - termin okreslajgcy najciemniejszg strone Internetu, do ktérej zwykty uzytkownik nie moze sie dostac¢ z po-
ziomu tradycyjnej przegladarki internetowej. Z Dark weba korzystajg przestepcy tacy jak handlarze narkotykéw, broni,
terrorysci oraz kazdy, kto czepie korzysci z faktu bycia anonimowym.



Jak sie przed tym chronic?

Na bezpieczenstwo powinno sie zwraca¢ uwage na kazdym etapie produkcji — poprawnie skonfigurowane sys-
temy operacyjne, zasada minimalnych uprawnien, okresowy przeglad infrastruktury, korzystanie z aktualnego
oprogramowania zabezpieczajgcego. Warto éwiczy¢ swiadome i bezpieczne surfowanie po sieci i zwracaé
uwage, gdzie sie klika, a takze nie odpowiada¢ na e-maile i SMS-y od nieznanych oséb i pobiera¢ aplikacje tylko
z zaufanych Zrédet. Jest to wazne, poniewaz autorzy ztosliwego oprogramowania czesto uzywaja socjotech-
niki, aby sktoni¢ ofiare do zainstalowania niebezpiecznych plikéw.

Dobrg praktyka jest wdrozenie programu uswiadamiajgcego bezpieczenstwo oraz zapewnienie regularnych
szkolen dotyczacych swiadomosci bezpieczenstwa wszystkim cztonkom organizacji, aby mogli unikngé
phishingu i innych atakéw socjotechnicznych. Warto przeprowadzac regularne ¢wiczenia i testy, aby mieé
pewnosc¢, ze wytyczne ze szkolenia sg przestrzegane.

Kopie zapasowe

Backupy, czyli kopie bezpieczenstwa, zapewnig nas, ze nie utracimy dostepu do danych, kiedy zostang one
naruszone. Kopiowaé¢ mozna zaréwno bazy danych, jak i fizyczne serwery. Dobrze dziatajgcy backup uchroni
nas przed zatrzymaniem cyklu produkcyjnego, paralizem organizacji, czy nawet nieumysinym usunieciem waz-
nych danych. Cho¢ nie uchroni bezposrednio przed wyciekiem informac;ji jako skutku ataku, przygotowanego
w precyzyjny sposob przez hackera, tak jednak zmniejszy straty i skutki takiego dziatania. Kopie zapasowe
nie zapobiegng oprogramowaniu ransomware, ale mogg zmniejszy¢ ryzyko.

Znanym powiedzeniem w Swiecie cyberbezpieczenstwa jest hasto: ,kopia zapasowa jest na tyle bezpieczna, na
ile da sie z niej odtworzy¢ dane”. Wynika z niego, iz bez okresowych testéw dostepnosci zapisanych danych nie
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mozemy by¢ pewni, iz po incydencie bedziemy w stanie je odtworzyé. Warto pamietaé, ze same kopie zapasowe
takze moga stac sie obiektem ataku — szczegdlnie, jesli nie sg w zaden sposob odseparowane od srodowiska,
ktdre moze pasc celem ataku ransomware. Kopie zapasowe mogg mie¢ rézng postac: od dyskow systemowych
i wymiennych dyskéw twardych, po urzadzenia tasmowe offline i kopie zapasowe w chmurze. Wszystkie z nich
powinny by¢ nalezycie chronione i zabezpieczone. Warto upewni¢ sig, ze dane kopii zapasowej nie sg dostepne
do modyfikacji lub usuniecia z systemdw, w ktérych znajduja sie dane. Ransomware moze wyszukac niezabez-
pieczone kopie zapasowe danych i zaszyfruje je lub usunie, aby nie mozna ich byto odzyskac¢. Dobrg praktyka
jest wykorzystywanie formy backupu, ktéra nie pozwala na bezposredni dostep do plikow kopii zapasowych.

Standardem w dziedzinie backupow jest zasada 3-2-1, a wiec minimum trzy kopie na dwéch urzadzeniach oraz
co najmniej jedna kopia przechowywana w innej lokalizacji niz dane oryginalne podlegajgce zabezpieczeniu.
Dostosowanie sie w praktyce do zasady 3-2-1 zapewnia ustuga Comarch IBARD, ktéra w bardzo prosty sposob
umozliwia skonfigurowanie zadania backupu oraz harmonogramu jego wykonywania. Comarch IBARD dziata
w tle i wykonuje automatycznie backupy wedtug ustalonych regut.

Zasada 3-2-1

X T

Wszystkie dane Dane powinnismy Jeden z nosnikéw powinien
przechowywane powinny trzymac¢ na dwéch znajdowac sie w zupetnie
by¢ w 3 egzemplarzach réznych nosnikach innym miejscu
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Comarch codziennie przetwarza terabajty danych, stanowigcych tajemnice handlowa dziatalnosci biznesowej
swoich klientéw. Majgc na uwadze ich zaufanie, na pierwszym miejscu stawia bezpieczenstwo i ochrone ich
przed nieuprawnionym dostepem z zewnatrz.

Comarch IBARD to w stu procentach polska chmura dla firm - aplikacja umozliwiajgca bezpieczny i intuicyj-
ny backup danych, zaréwno z komputerdw jak i urzgdzen mobilnych. Pozwala na przechowywanie danych
w chmurze, ich synchronizacje, wersjonowanie i prace nad dokumentami w czasie rzeczywistym na dowolnym
urzadzeniu.

Szyfrowanie za pomoca protokotu SSL zapewnia bezpieczenstwo transmisji przesytania danych do Comarch
IBARD. Dzieki niemu masz pewnos¢, ze w czasie potgczenia twdj transfer jest szyfrowany i nikt niepowotany
nie bedzie miat dostepu do twoich danych. Nawet jesli hakerom uda sie zainfekowac¢ dane i bedg zadali okupu,
to dzieki rozwigzaniu od Comarch informacje sg bezpieczne i w kazdej chwili mogg zostac przywrécone. Po-
nad to Comarch IBARD umozliwia szyfrowanie danych za pomoca klucza prywatnego u samego uzytkownika
(Comarch IBARD uzywa klucza AES-256). Dzieki temu nie ma mozliwosci, ze dane zostang odczytane przez
dostawce ustug.

Comarch IBARD umozliwia takze trzymanie kopii w innej lokalizacji niz nasza baza danych (w chmurze), tak
wiec w przypadku ataku na baze — kopia bedzie bezpieczna — choc¢by dlatego, ze jest mato prawdopodobne,
zeby zaréwno baza i kopia byty zaatakowane jednoczesnie.

Comarch IBARD



W celu skutecznego zabezpieczenia sie przed ransomware potrzebne jest tworzenie regularnych kopii zapaso-
wych. Intuicyjny i elastyczny kreator harmonogramu zadan backupu w Comarch IBARD pozwala na nieograni-
czong ilos¢ konfiguracji zadan backupu. Rozwigzanie jest tak proste, ze nie wymaga pomocy dziatu IT i pozwala
pracownikom na indywidualne ustawienie zadan.

AVAVAYA
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Nie ma skuteczniejszego $rodka na ochrone przed skutkami ransomware niz kopie zapasowe. Sredni koszt
okupu w 2021 roku to réwnowartos¢ 1-1,5 BTC, czyli na chwile obecng 240-360 tys. zi. Comarch IBARD dla
klientéw ERP kosztuje 240 zt/rocznie. Wybierz madrze.

Dowiedz sie wiecej o Comarch IBARD
i testuj za darmo az przez 30 dni!



https://www.ibard.com/pl/

COMARCH

KONTAKT

OdwiedZz www.comarch.com, zeby
uzyskac¢ wiecej informacji o naszych
biurach w wybranych krajach:

Albania Malezja
Austria Panama
Belgia Polska
Brazylia Rosja
Kanada Hiszpania
Chile Szwajcaria
Chiny Turcja
Finlandia UAE
Francja Wielka Brytania
Niemcy Ukraina
Wtochy USA
Luksemburg

Comarch Spoétka Akcyjna z siedzibg w Krakowie, Aleja Jana Pawta 39 a, zarejestrowana w Krajowym Rejestrze Sagdowym
prowadzonym przez Sad Rejonowy dla Krakowa-Srédmiescia w Krakowie XI Wydziat Gospodarczy Krajowego Rejestru Sagdowego

pod numerem KRS 0000057567.

Wysokos¢ kapitatu zaktadowego Spétki wynosi 8.133.349,00 zt. Kapitat zaktadowy wptacony w catosci.

info.erp@comarch.com

www.comarch.pl/erp
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